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TA
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Ta

MEMORANDUM OF
UNDERSTANDING

BETWEEN

THE ADMINISTRATION OF
THE STATE SERVICE OF
SPECIAL COMMUNICATIONS
AND INFORMATION
PROTECTION OF UKRAINE

AND

THE DEPARTMENT OF
PUBLIC SAFETY AND
EMERGENCY PREPAREDNESS
OF CANADA CONCERNING
CRITICAL INFRASTRUCTURE
PROTECTION

The Administration of the State Service of
Special Communications and Information
Protection of Ukraine

and

PROTOCOLE D’ENTENTE

ENTRE

L’ADMINISTRATION DU
SERVICE D’ETAT DES
COMMUNICATIONS SPECIALES
ET DE LA PROTECTION DE
L INFORMATION DE L’UKRAINE

ET

LE MINISTERE DE LA SECURITE
PUBLIQUE ET DE LA
PROTECTION CIVILE DU
CANADA CONCERNANT LA
PROTECTION DES
INFRASTRUCTURES
ESSENTIELLES

I’administration du Service d'Etat des
communications spéciales et de la protection de
l'information de 1'Ukraine

et



JlenapTaMeHT TPOMa/JICHKOI 0e3NeKH Ta IOTOBHOCTI
no Hax3BuYaiinux curyaunin Kanaam, najan oxpemo
IMEHOBaHI SIK  «YYacHHK», pa3oM — «YUYaCHUKN»,
Maro4yd Hamip BCTAHOBHTH B3a€MOBLJIHOCHHM  Ta
JIBOCTOPOHHE CIIBPOOITHALTBO MUK YUaCHMKaMH 3
MeTOI0 00 €IHAaHHS B3AEMHHX 3yCHIbL, d TaKOX
TEXHIYHHUX 1 JIFOJICBKUX pecypciB y cdepl 3axucTy
kputryHOi iH(ppacTpykTypn (KI), gocarim HacTyHOTO
PO3yMIHHS:

1. Mera

Mertoro 1010 MemMopaHIyMy PO B3a€MOPO3YMIHHS
(mami - MemopaH/iyM) € BCTAHOBJIEHHS Ta BU3HAYCHHS
HAIPsIMIB CITIBIPAIli MK YYacHUKaMH y c(hepi 3aXUCTy
KL

2. Hanpsimu cniBpoOiTHHITBA

CmiBrparit B MeXkax IbOoro MemopaHayMy MOXKe
3IIHCHIOBATHCS 32 HAIIPSIMAMU Ta B CIIOCOOH, HAaBE/IEHI
HIDKYE:

(I) 0OMiH JIOCBI/IOM I1I0/10 3aXO/(iB [UIAHYBAHHA 3aXUCTY
KI: copusta  oOMiHy [JOCBiZIOM, 3HAHHAMH Ta
PEKOMEH/IAIISIMM TIIOJI0 3aXO/(iB IUIAHYBAHHS 3aXUCTY
TS BJIOCKOHAIIEHHS BIJIIIOBIJIHUX MIPOIIECIB
(BKJIFOYAIOYM METOJIOJIOTII OI[IHKH PH3HKIB, METOIM
BUSBJICHHS 3arpo3 Ta CTparerii CTiikocTi);

The Department of Public Safety and

Emergency Preparedness of Canada,
hereinafter referred to individually as a
"Participant"  and  collectively as  the

"Participants", intending to establish relations
and bilateral cooperation between them in order
to combine mutual efforts, as well as technical
and human resources in the field of critical
infrastructure (CI) protection, have come to the
following understanding:

1. Purpose

The purpose of this Memorandum of
Understanding (Memorandum) is to establish
and define areas of cooperation between the
Participants in the field of CI protection.

2. Areas of Cooperation

The Participants will cooperate within the
framework of this Memorandum in the areas and
in the manner set forth below:

(I) Exchange of experience in CI protection
planning: Facilitate the exchange of experience,
knowledge and recommendations in the field of
protection planning to improve relevant
processes (including risk assessment
methodologies, threat detection methods and
resilience strategies);

Le ministére de la Sécurité publique et de la
Protection civile du Canada, ci-aprés dénommés
individuellement « Participant » et collectivement
« Participants », dans D’intention d’établir des
relations et une coopération bilatérale entre eux afin
de conjuguer leurs efforts mutuels ainsi que leurs
ressources techniques et humaines dans le domaine
de la protection des infrastructures essentielles (IE),
se sont entendus sur ce qui suit :

1. Objet

Le présent protocole d'entente a pour objet d’établir
et de définir les domaines de coopération entre les
Participants dans le domaine de la protection des
infrastructures essentielles.

2. Domaines de coopération

Dans le cadre du présent protocole d’entente, les
Participants coopéreront dans les domaines et selon
les modalités indiqués ci-dessous :

(I) Echange d’expériences liées a la planification de
la protection des IE Faciliter ~1’échange
d’expériences, de  connaissances et  de
recommandations dans le domaine de la planification
de la protection afin d’améliorer les processus
pertinents (y compris les méthodologies d’évaluation



(I) HayKoBO-MCTOMMYHA CIIBIPAI[ MO0 3aXO0/IB
IUTAHYBAHHS 3aXUCTy Ta INJBUINCHHS PIBHS CTIHKOCTI
KI: crpusitét y BIPOBa/KEHHI CHUCTEMH IIIaHyBaHHS
saxucty KI, po3poOri KOMIJIEKCHHX Ta aJallTUBHMX
IJIaHIB HAI[IOHATBHOTO, PETIOHAILHOTO Ta 00’ €KTOBOIO
pIBHIB;

(II) cmimpHi ceMiHapW Ta TPEHIHTH: OpraHi3yBaTH
CIIBHI ~ CceMiHap¥  Ta  TPCHIHTH,  IIPUCBIYEHI
manyBanaio 3axucty Kl 3 MeToro 0OMiHy niepeoBUMHU
npakTuKamu 3axucty 00’exris KI;

(IV) miatpumka y po3poOil HOPMAaTHBHO-IPAaBOBHX
AKTIB: BIPOBA/PKCHHS HAMKPAIUX CBITOBUX IIPAKTHK Ta
BHMOT, 3a0€3ICYMBIINA KOMIUICKCHUHA Ta Y3IOJKCHHI
IT1JIX1/T JI0 TIaHyBaHHs Ta 3abe3nedenns 3axucty Kl;

(V) KOKEH ydYacCHHMK Ma€ IIPaBO yTPUMYBATHCA BiJL
HazaHHs 1HmoMy YdYacHUKy Takol indopmarii, Io
IIPSTMO Y1 OTIOCEPEIKOBAHO MOYKE CTAHOBUTH CEPHO3HUM
PH3HK sl HAIOHAIBHOT Oe311€KM HOro Kpainu;

(VI) y Oyap-sikoMy BHIIAZKY, Y YACHUKH TaK0XkK MOXKYThH
CIIBIPAIIOBATH Y€PE3 MEXaHI3MH CITIBPOOITHHUIITBA,

(II) Scientific and methodological cooperation in
the field of CI protection planning and resilience
enhancement: Assist in the implementation of
the CI protection planning system, development
of comprehensive and adaptive plans at the
national, regional and facility levels;

(IIT) Joint seminars and trainings: Organize joint
seminars and workshops on CI protection
planning to share best practices in protecting CI
assets;

(IV) Support in the development of legislative
and regulatory acts: Implementation of the best
international ~ practices and  requirements,
ensuring a comprehensive and coherent
approach to CI planning and protection;

(V) Each Participant may refrain from providing
the other Participant with information that may
directly or indirectly pose a serious risk to the
national security of its country;

(VI) In any event, the Participants may also work
together through cooperation mechanisms other

des risques, les méthodes de détection des menaces
et les stratégies relatives a la résilience);

(1) Coopération scientifique et méthodologique dans
le domaine de la planification de la protection des IE
et du renforcement de la résilience : Aider la mise en
oeuvre du systéme de planification de la protection
des infrastructures essentielles, 1”¢laboration de plans
globaux et adaptatifs aux niveaux national, régional
et des installations;

(IIT) Formations et séminaires conjoints : Organiser
des séminaires et des ateliers conjoints qui portent
sur la planification de la protection des
infrastructures essentielles afin de partager les
pratiques exemplaires en la matiére;

(IV) Soutien a 1’¢laboration de lois et de réglements:
Mise en oeuvre des pratiques exemplaires et des
exigences internationales, garantissant une approche
globale et cohérente de la planification et de la
protection des infrastructures essentielles;

(V) Chaque Participant pourra s’ abstenir de fournir a
I’autre Participant de I’information susceptible de
constituer, directement ou indirectement, un risque
grave pour la sécurité nationale de son pays;

(VD) En tout état de cause, les Participants pourront
également travailler ensemble a I’aide de



BIIMIHHI BiJl HAaBEJCHMUX, $KI BOHU BBAKATUMYThH
JIOTUTFHUMH Ta sIKi Oy 1y Th CITUTEHO y3T0/KEHI;

(VII) 3 Meroro CHOpusiHHSI JOCSTHEHHIO I IHOTO
MemopanyMmy, YYacHHKH MaioTh HaMip po3podouTh
poboui mporpamu, sIKi CKIaJaTUMyThCs 31 CIUIBHHX
3aX0/1iB, 3aIIAHOBAHWUX Ha BIAMIOBIIHHUI 1EPIOI;

(VIII) YyacHuku, 3a CHUIBHUM DIIICHHSIM, MOXYTb
3alpoUIyBaTH  IIPEJCTABHUKIB  IHIMUX  JIEPIKABHUX
OpraHiB, a TAKOX IPUBATHOI'O Ta OCBITHHOTO CEKTOPIB,
HAYKOBO-IOCI/THUX IHCTUTYTIB UM 1HIIUX OpraHi3ailiu,
JISUIBHICTE SIKUX O€3110CepeHbO TIOB’s3aHa 3 METOI0
nporo Memopanaymy, s X y4acTi B 3axojax ado
IIporpamax, 10 CTOCYIOTHCS CHIBIIPAIli B paMKax IbOTO
Memopauaymy.

3. KonraxTHi ocodu

3 METOI0 CHpUSIHHS CINBIpami B paMKax IHOTO
MeMopaHayMy, KOXE€H YYaCHHK 3asBIIA€ IIPO CBIH
HaMIp MPU3HAYNATH KOHTAKTHY 0COO0Y, /IO SKOT MOXKHA
Oyzne 3Bepratucs 3 Oyap-SIKOTO  acIEeKTy  HOro
3aCTOCYBAHHSL.

than those listed above, as they deem appropriate
and as they jointly decide;

(VII) In order to promote the purpose of this
Memorandum, the Participants intend to develop
work programs consisting of joint activities
planned for the relevant period;

(VII) The Participants, by joint decision, may
invite representatives of other government
agencies, as well as the private and educational
sectors, research institutes or other organizations
whose activities are directly related to the
purpose of this Memorandum, to participate in
events or programs related to the cooperation
under this Memorandum.

3. Points of Contact

In order to facilitate cooperation under this
Memorandum, each Participant will designate a
point of contact to be contacted on any aspect of
its application.

mecanismes de coopération autres que ceux
énuméres ci-dessus, s’ils le jugent approprié et s’ils
en decident conjointement;

(VII) Afin de favoriser I’atteinte de I'objet du présent
protocole d’entente, les Participants ont 1’intention
d’élaborer des programmes de travail incluant des
activités conjointes prévues pour la période visée;

(VIII) Les Participants pourront, par décision
conjointe, inviter des représentants d’autres
organismes gouvernementaux, ainsi que des secteurs
privé et éducatif, d’instituts de recherche ou d’autres
organisations dont les activités sont directement liées
a l'objet du présent protocole d’entente, a participer a
des événements ou a des programmes liés a la
coopération dans le cadre du présent protocole
d’entente.

3. Personnes-ressources

Afin de faciliter la coopération dans le cadre du
présent protocole d’entente, chaque Participant
désignera une personne-ressource a qui l'on pourra
s'adresser pour tout aspect de son application.



4. Konginenuiinicrs indopmanii

YyacHUKH 3000B 3y IOTHCS 30epiratu
KOHQ1ISHIIIHHICTS iHpopmarii, BKJIFOUHO 3
1H(OpMAI[IEI0  CTOCOBHO  TEXHOJIOTIYHHX  PIIICHb,

IIPOEKTIB 1 3MICTY (PIHAHCOBUX Ta IHIIMX MIPOrpam, Ipo
Akl M CTaHe BIJJOMO B IPOIIECI CIIBIpAIl 3a UM
MemopanyMOM.

5. dinancoBi MU TAHHA

(a) Le#t Memopanaym He € piHaHCOBUM 30008’ I3aHHIM
IIIOJI0 TPOIIOBUX KOIITIB YH TIACTABOIO IS TIEPEKa3y
kowTiB. OTxe, nependadaeTscs, IO BCl BUTPATH,
OHeCeH] YJYacHHUKAaMHM, 3aleKaTh BiJ BiANOBIIHUX
OFO/DKETHHX 1 TO/IATKOBUX MPOTIECIB, & TAKOK HASIBHOCTI
KOIITIB BIJIIOBITHO /10 YMHHWUX 3aKOHIB, HOPMaTHBHO-
IIPAaBOBUX AKTIB.

(b) Koxnwmii 3 YaacHUKIB HEcE CBOT BJIACHI BUTPATH, IO
BUITHBATHMYTH 13 IIepei0adeHux M MemMopaHayMmom
3aXOIB, SIKIIO YYAaCHUKH HE IMOTOJATH 1HIMY (dopMmy
PO3IIO/ITY BUTPAT.

6. BigminHoCTi y TIIyMayeHHi
Ta BUKOPUCTAHHI

Byap-stki  BIZIMIHHOCTI
3aCTOCYBAHHSI

TIAyMadeHHs  abo
Mewmopanymy

1110/10
BOTO

4. Confidentiality of Information

The Participants will keep the confidentiality of
information,  including  information  on
technological solutions, projects and the content
of financial and other programs, which they
become aware of in the course of cooperation
under this Memorandum.

5. Financial Matters

(a) This Memorandum is not a financial
commitment of funds nor a basis for the transfer
of funds. Consequently, it is understood that all
expenses incurred by the Participants will be
subject to their respective budgetary and taxation
processes, and the availability of their respective
funds, in accordance with applicable law and
policies.

(b) Each Participant will bear its own expenses
arising from the activities provided for in this
Memorandum unless the Participants jointly
decide to share costs otherwise.

6. Differences of Interpretation
and Application

Any differences concerning the interpretation or
application of this Memorandum will be settled

4. Confidentialité de ’information

Les Participants préserveront la confidentialit¢ de
I’information, y compris celle par rapport aux
solutions technologiques, aux projets et au contenu
des programmes financiers et autres, dont ils auront
pris connaissance au cours de la coopération menée
dans le cadre du présent protocole d’entente.

5. Questions financiéres

(a) Le présent protocole d’entente ne constitue pas un
engagement financier concernant des fonds ni un
fondement pour le transfert de fonds. Par conséquent,
il est entendu que toutes les dépenses encourues par
les Participants seront soumises a leurs propres
procédures budgétaires et fiscales, et a la
disponibilité de leurs fonds respectifs, conformément
au droit et aux politiques applicables.

(b) Chaque Participant assumera ses propres
dépenses découlant des activités prévues dans le
présent protocole d’entente, a moins que les
Participants ne décident conjointement de partager
les colits d’une autre maniére.

6. Différences d’interprétation
et application

Toute divergence concernant I’interprétation ou
I’application du présent protocole d’entente sera



BUPIILYBATUMYTBCS IUIAXOM JIPYXKHIX 1 JI0OpOYECHUX
Oeciji MK MpeJCTaBHUKAMH, NPU3HAYCHUMHU 3 €0
METOI0 YYJaCHUKAMH.

7. Buecenns 3min

3MIHHA
4ac

Y4YacHUKH ~ MOXYTh
Memopanjiymy B
IUCHMOBOIO 3T0/I010.

BHOCHTH
Oy Ib-sIKAi

JI0  I[LOI'O
3a  B3acMHOIO

8. llpununenns aii Memopauaymy
Bynb-sxuii 3 Y9acHUKIB MOK€ IPUITMHUTHA CBOIO y4acCTh
y upomy Memopanaymi B Oynb-sikuii dac, Oyaydu
3000B’3aHUM THCHMOBO TMOBIIOMHUTH TIPO II€ 1HIIOTO
YyacHWKa MPUHAWMHI 32 TPH MICAI /IO 3aIUTAHOBAHO1
JIaTU TIPUITAHEHHS.

9. IlpaBoBuii crarye

Lle#t Memopanaym HE € IPAaBOBUM 30008’ I3aHHSIM.

10. HaOyrTs1 ynnHOCTI

Ile#r Memopanaym HaOyBa€ HHHHOCTI 3 JATH HOTO
MiIIUcaHHs] 000Ma Y4acHUKaMHU Ta JISTHME BIIPOIOBIK
5 (I’sTH) pOKIB, TICISI 9OTO HOTo Oy/1e aBTOMATHIHO

by friendly discussions in good faith between
representatives appointed for that purpose by the
Participants.

7. Amendments
The Participants may amend this Memorandum
at any time upon their mutual written consent.

8. Termination
Either  Participant may terminate this
Memorandum at any time, by giving to the other
Participant three months’ written notice of the
planned date of termination.

9. Legal Status

This Memorandum is not legally binding.

10. Coming into Effect

This Memorandum will come into effect on the
date of signature of both Participants and will
remain valid for a period of 5 (five) years after
which it will be automatically renewed for the

réglée par des discussions amicales et de bonne foi
entre les représentants désignés a cet effet par les
Participants.

7. Modifications

Les Participants pourront modifier le présent
protocole d’entente a tout moment moyennant leur
consentement mutuel écrit.

8. Fin anticipée

L’un ou l"autre des Participants pourra mettre fin au
présent protocole d’entente a tout moment, en
donnant a 1’autre Participant un préavis €crit de trois
mois indiquant la date de fin prévue.

9. Statut juridique

Le présent protocole d’entente n’est

juridiquement contraignant.

pas

10. Prise d'effet

Le présent protocole prendra effet a la date de
signature des deux Participants et restera valide pour
une période de 5 (cing) ans, aprés quoi il sera
automatiquement renouvelé pour la méme période, a



NPOJIOBKEHO HAa TaKW caMMil Nepiojl, AKILO KOAEH 13

VY4acHHKIB HE TIPUTIMHUTH HOTO A1110.

[ignucano By Owwmaba Cumcwc Houiaga

24 202 5 p., Ta B Y0 Uehalia

13 (g 202 ¢p.,

SKMX  CKJQ/JIEHO  YKpalHCBHKOIO,

b

y ZIBOX HpHMlpHHKax KOXKHUHU 3
AHTIIHCHKOIO

Ta

(hpaHIily3bKOI0 MOBaMH, YCI TEKCTH MalOTh O/THAKOBY

IOPUINYHY CHITY.

3a Anminictpauito [lepxaBH
3B’513Ky Ta 3aXUCTY 1H(OpMay

same period, unless either Participant terminates
1t.
Signed at _ 0774t ON, cavAzh
onthe Q¢ day of “DECEMAEK, 2025, and
at  _Kyiv O\cruine, , on the
1% Yday of Jawwary , 202¢, in
duplicate, each in English, Frefich and Ukrainian
languages, each version being equally valid.

¢ Service of
Information

For the Administration of the
Special Communications
Protection of Ukraine

moins que I’'un ou I"autre des Participants n'y mette
fin.
Signe a

OTTAWA, I, CANADA , le
;, e jourde [ ' 2025 eta
V\MN Vkrane le 13 jour de
ianvier , 202 ¢ , en deux exemplaires, en
langues frangaise, anglaise et ukrainienne, chaque
version étant ¢galement valide.

servi€e /d’Etat  des
protection de

Pour [1’Administration du
communications spéciales et
I’information de 1’Ukraine

TNosnoBa /lepakaBHO]
3axucry iHpopmauii YkpaiHu
Ounexcanap MNOTIU

ou LIHGLIiELHBHOFO 3B SI3KY Ta

JlemapTaMeHT rpoMaZiCbKoi PE3PCKH Ta rOTOBHOCTI /10

Ha/[3BHYAHHUX CUTYaLlii Kaxfaun
A

The Chairman of the Atate Se{vice of Special
Communications-2 gformation Protection of
Ukraine

Oleksandr POTII /7
For the Department of Publlc Safety and
Emergency Preparedn,e{s of Canada
# i
¥

e

Chef du Serbxq' e Q)é?% des/ communications
spéciales et de la prote€tion de I’information de
I’Ukraine

Oleksilndr POTII

P e ministere de la Sécurité publique et de la
otection civile du Canada :

BHKOHYIOUHIT 0608 sI3KHU 3a/c,TynHHKa Minictpa —
KepiBauk Hanpyv@ Hati bHOT Ta Kibepbe3nexu
MiuicrepcTBa rpomajichkoi 6e3nexn Kanaan
Pivapa BIJIOJ10

A,

Senior aAys'sfz/lnt (Dep y Minister (Acti

Nationat’and Cyber-Security Branch

Public Safety Canada )

Richard BILODEAU ~ “AG
DEC 0 8 2025

TN

>/

Sous-ministre adjoint principal (par intérim)
Secteur de la sécurité et de la cyber sécurité
nationale

Sécurité publique Canada 0 8 DEC. 2025
Richard BILODEAU



